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电子邮件鉴定实施规范 

SF/Z JD0402001-2014 

1 范围 

  本技术规范规定了电子邮件鉴定的术语和定义、鉴定步骤、检验记录、鉴

定意见的规范性要求。 

  本技术规范适用于电子数据鉴定中的电子邮件鉴定。 

2 术语和定义 



  下列术语和定义适用于本文件。 

2.1 电子邮件 electronic mail（E-mail） 

  通过网络在用户终端之间传送的信函。由邮件头和邮件内容组成。 

2.2 邮件头 E-mail header 

  电子邮件的信封部分，反映了邮件的传送和投递情况，包含邮件的接收

人、发送人、发送时间、主题、邮件 ID、路由过程等信息。 

2.3 邮件内容 E-mai lbody 

  电子邮件的发送人要投递给接收人的信息部分，除正文外，还可添加以文

件形式传送的附件。 

2.4 电子邮件客户端 E-mail client 

  用户终端中安装的发送、接收与管理电子邮件的软件，如 Outlook 

Express、Fox mail 等。 

2.5 网页电子邮件服务 webmail 

  基于网页浏览器发送、接收与管理电子邮件的服务。 

2.6 检材 material for examination 

  包含需要进行鉴定电子邮件的硬件设备或网络电子邮箱。 

2.7 检材邮件 questioned E-mail 

  检材中需要进行鉴定的电子邮件，又称待检邮件、需检邮件。 

3 鉴定步骤 

3.1 了解相关情况 

3.1.1 了解检材邮件形成过程的陈述。 

3.1.2 了解检材邮件提交方的电子邮件收发情况，如接收和发送方式、使用的

电子邮件客户端等。 

3.1.3 当检材邮件位于网络电子邮箱中时，了解电子邮箱地址及其口令信息，

并获得其使用授权。 

3.1.4 如检材邮件有抄送方和密送方时，尽可能获取抄送方和密送方的相关电

子邮件，拓展信息来源。 

3.2 固定保全 

3.2.1 计算机等硬件设备 

  当检材为计算机等硬件设备时： 

  a）对检材进行惟一性标识； 

  b）对检材进行拍照或录像，记录其特征； 



  c）对具备条件的检材进行保全备份，并进行完整性校验，之后使用备份数

据进行检验； 

  d）搜寻、提取检材邮件及相关邮件，计算检材邮件或包含检材邮件的数据

文件的哈希值。 

3.2.2 网络电子邮箱 

  当检材为网络电子邮箱时： 

  a）通过电子邮件客户端或网页方式搜寻、提取检材邮件及相关邮件； 

  b）对登录网络电子邮箱及提取邮件过程进行截图或录像，并记录登录时

间、地点、人员、环境等信息； 

  c）计算提取的检材邮件的哈希值。 

  注：提取时不得删除保存在邮件服务器上的电子邮件。 

3.3 搜索和恢复 

  按照相关技术方法，搜索、恢复保存在硬件设备上的电子邮件及其它相关

文件和数据。 

3.4 真实性检验和分析 

3.4.1 检验和分析内容 

  根据检材邮件具体情况，视需要对下列全部或部分内容进行检验和分析： 

  a）邮件基本信息检验：查看检材邮件及其所在电子邮箱中其它邮件的结

构、格式、内容、收件人、发件人、抄送人、密送人、时间、数字签名等情

况； 

  b）邮件结构和格式分析：根据电子邮件服务和电子邮件客户端的特点，分

析检材邮件的结构、格式、属性信息等是否存在异常； 

  c）邮件头分析：分析检材邮件的邮件头信息是否存在异常。重点关注邮件

头格式、时间信息、路由信息、客户端信息、邮件 ID 信息等内容； 

  d）邮件正文分析：分析检材邮件的正文信息是否存在异常。重点关注正文

的结构及内容的合理性和逻辑性等情况； 

  e）邮件附件分析：通过附件元数据等信息，分析检材邮件的附件是否存在

异常。重点关注附件的时间属性等情况； 

  f）往来邮件分析：搜索相同发件人/收件人/抄送人/密送人之间对同主题邮

件（检材邮件）的往来邮件，分析相互之间的逻辑关系是否存在矛盾； 

  g）其它相关信息分析：在检材中搜索检材邮件及其附件中出现的关键词和

文件，分析搜索到的内容与检材邮件是否存在关联，相互之间的逻辑关系是否

存在矛盾； 



  h）邮件服务器分析：如条件允许，对收发检材邮件的服务器进行检验，分

析其中的相关信息与检材邮件是否存在矛盾。包括保存在服务器上的电子邮

件、服务器日志及数据备份等。 

3.4.2 综合评断 

  根据上述检验结果，对检材邮件的真实性进行综合分析，注意把握以下原

则： 

  a）检材邮件与其他邮件之间的相互印证关系对于证实其真实性具有较高的

价值； 

  b）检材邮件与邮件服务器中信息之间的相互印证关系对于证实其真实性具

有较高的价值； 

  c）对于带有数字签名、邮件客户端结构严密等类型的电子邮件，应考虑进

行伪造篡改的技术可行性； 

  d）有些异常现象，特别是时间异常，有可能是邮件服务器或用户终端的系

统设置所致，应通过对其他邮件的比较，判断其性质； 

  e）对于检验中发现的一些存疑现象，应通过实验分析，判断其性质； 

  f）注意分析检验结果与检材邮件的形成过程陈述是否存在矛盾。 

4 检验记录 

  与鉴定活动有关的情况应及时、客观、全面地记录，保证鉴定过程和结果

的可追溯性。检验记录应反映出检验人、检验时间、审核人等信息。检验记录

的主要内容有： 

  a）有关合同评审、变更及与委托方的沟通等情况。 

  b）检材固定保全情况，包括检材照片或录像、登录网络电子邮箱和提取检

材邮件的截图或录像、检材及检材邮件的哈希值等； 

  c）检验设备和工具情况； 

  d）检验过程和发现； 

  e）对检验发现的分析和说明； 

  f）其他相关情况。 

5 鉴定意见 

5.1 电子邮件固定保全及搜索 

  根据委托要求，对电子邮件的存储位置、状态及接收、发送等信息进行客

观描述，并附提取的电子邮件。提取的电子邮件可以为纸质或电子形式，并做

好标识。 

5.2 电子邮件真实性鉴定 



5.2.1 确定经过伪造篡改 

  判断依据：发现检材邮件存在异常，并分析这些异常为伪造篡改形成。 

5.2.2 排除经过伪造篡改 

  判断依据：未发现检材邮件存在异常,并分析不存在通过现有技术手段无法

发现的伪造篡改可能性。 

5.2.3 未发现经过伪造篡改 

  判断依据：未发现检材邮件存在异常或发现的异常能够得到合理解释，但

尚不能完全排除存在根据现有技术手段难以发现的伪造篡改痕迹的可能性。 

5.2.4 无法判断是否经过伪造篡改 

  判断依据：检材邮件存在异常，但无法准确判断其性质或形成原因；或，

检材邮件信息量过少，无法形成明确性意见；或，其他经综合分析亦无法形成

明确性意见。 

 


